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5
Usuwanie b��dów

bug

b. Usterka lub b��d w maszynie, planie itp. poch. USA. 11 marca 1889 Pall Mall Gaz. 1/1: Powiadomiono
mnie, �e pan Edison nie �pi ju� od dwóch dni, próbuj�c znale	� usterk� (ang. bug) w swoim fonografie
— wyra�enie oznaczaj�ce poszukiwanie rozwi�zania problemu i sugeruj�ce, �e gdzie� wewn�trz ukry�
si� wyimaginowany insekt, który powoduje trudno�ci.

Oxford English Dictionary, wyd. 2.

W poprzednich czterech rozdzia�ach przedstawili�my sporo przyk�adów kodu i za ka�dym razem
udawali�my, �e wszystkie one od razu prawid�owo dzia�a�y. Oczywi�cie tak nie by�o — w ka�-
dym z nich pocz	tkowo a� roi�o si� od b��dów. S�owo bug mimo i� nie powsta�o w �rodowisku
programistycznym, jest niew	tpliwie jednym z najcz��ciej u�ywanych s�ów w tej dziedzinie.
Dlaczego tworzenie oprogramowania jest takie trudne?

Jednym z powodów jest to, �e na z�o�ono�� programów ma wp�yw liczba interakcji wyst�-
puj	cych mi�dzy ich sk�adnikami, a programy s	 pe�ne sk�adników i relacji. Istnieje wiele
technik s�u�	cych do zmniejszania liczby powi	za� mi�dzy komponentami. Zalicza si� do nich
ukrywanie informacji, abstrakcj� i interfejsy oraz w�a�ciwo�ci j�zyka, które s�u�	 do ich reali-
zowania. S	 równie� techniki zapewniaj	ce integralno�� projektów programów — dowodzenie
poprawno�ci programów, modelowanie, analiza wymaga�, formalna weryfikacja — ale �adna
z nich nie zmieni�a sposobu, w jaki tworzy si� oprogramowanie. Wszystkie okaza�y si� sku-
teczne tylko w rozwi	zywaniu bardzo ma�ych problemów. Rzeczywisto�� jest taka, �e zawsze
znajd	 si� b��dy, które b�dziemy wykrywa� za pomoc	 testowania i eliminowa� za pomoc	
technik usuwania b��dów (ang. debugging).

Dobry programista wie, �e usuwanie b��dów zajmuje tyle samo czasu, co pisanie kodu,
i dlatego zawsze stara si� wyci	ga� z nich wnioski. Ka�dy wykryty b�	d jest nauk	 na przysz�o��,
jak unikn	� powtórki takiej sytuacji lub jak rozpozna�, �e mia�a ona miejsce.

Usuwanie b��dów to trudna i nieprzewidywalnie czasoch�onna sztuka, dlatego nale�y zro-
bi� wszystko, aby mie� z ni	 jak najmniej do czynienia. Sposobów na skrócenie czasu usuwania
usterek  jest wiele, np. staranne opracowywanie projektu, pisanie w dobrym stylu, sprawdzanie
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warunków brzegowych, stosowanie asercji i testów sensowno�ci, programowanie defensywne,
projektowanie dobrych interfejsów, ograniczanie ilo�ci danych globalnych oraz korzystanie
z narz�dzi diagnostycznych. Profilaktyka zawsze jest lepsza od leczenia.

Jaka jest rola j�zyka? Najwi�ksz	 si�	 od zawsze kszta�tuj	c	 ewolucj� j�zyków programo-
wania jest ch�� zapobiegania wyst�powaniu b��dów poprzez odpowiednie dobranie w�a�ciwo�ci
j�zyka. Niektóre cechy j�zyków programowania pozwalaj	 wyeliminowa� ca�e grupy b��dów, np.
sprawdzanie zakresu w operacjach indeksowania, ograniczenie lub wr�cz wy�	czenie mo�liwo�ci
stosowania wska�ników, automatyczne odzyskiwanie pami�ci, �a�cuchowe typy danych, kon-
trola typów wej�cia-wyj�cia i rygorystyczna kontrola typów. Z drugiej strony pewne w�asno�ci
j�zyków zwi�kszaj	 prawdopodobie�stwo powstawania b��dów: instrukcje goto, zmienne globalne,
nieograniczony dost�p do wska�ników i automatyczne konwersje typów. Programi�ci powinni
wiedzie�, które w�a�ciwo�ci j�zyka s	 potencjalnie ryzykowne, i zachowa� szczególn	 ostro�-
no�� przy ich u�ywaniu. Ponadto powinni w�	czy� wszystkie narz�dzia diagnostyczne kom-
pilatora i zwraca� uwag� na zg�aszane przez niego ostrze�enia.

W�a�ciwo�ci j�zykowe, które uniemo�liwiaj	 powstawanie pewnych b��dów, maj	 swoj	 cen�.
Je�li j�zyk programowania wysokiego poziomu automatycznie usuwa niektóre b��dy, cen	 jest
to, �e �atwiej jest nam pope�nia� b��dy wy�szego poziomu. aden j�zyk nie sprawi, �e ca�kiem
przestaniemy pope�nia� b��dy.

Chocia� woleliby�my, aby by�o inaczej, ka�dy programista najwi�cej czasu sp�dza na testo-
waniu kodu i usuwaniu b��dów. W tym rozdziale omówimy techniki produktywnego i szyb-
kiego usuwania b��dów. Do testowania wrócimy jeszcze w rozdziale 6.

5.1. Programy diagnostyczne
Kompilatory najwa�niejszych j�zyków programowania s	 wyposa�one w zaawansowane pro-
gramy diagnostyczne (ang. debugger). Narz�dzia takie wchodz	 w sk�ad wielu zintegrowanych
�rodowisk programistycznych oferuj	cych w jednym pakiecie narz�dzia do pisania i edytowa-
nia kodu, kompilacji oraz wykonywania utworzonych programów. Programy diagnostyczne
maj	 graficzne interfejsy, za pomoc	 których mo�na wykonywa� kod programu po jednej in-
strukcji lub funkcji albo zatrzymywa� wykonywanie po wykonaniu okre�lonych wierszy lub
spe�nieniu zdefiniowanych warunków. Ponadto oferuj	 mo�liwo�� formatowania i wy�wietla-
nia bie�	cych warto�ci zmiennych.

Program diagnostyczny mo�na uruchomi� bezpo�rednio, je�li wiadomo, �e wyst	pi� b�	d.
Niektóre takie programy automatycznie przejmuj	 sterowanie, gdy wykryj	, i� co� si� nie po-
wiod�o w czasie wykonywania programu. Zwykle wykrycie miejsca wyst	pienia b��du jest nie-
trudne. W tym celu nale�y tylko sprawdzi� sekwencj� funkcji, które by�y w tym czasie wykonywane
(stos wywo�a
) oraz wy�wietli� warto�ci zmiennych lokalnych i globalnych. Tyle informacji
cz�sto wystarcza do znalezienia �ród�a problemu. Je�li to zawiedzie, mo�na skorzysta� z punk-
tów wstrzymania i funkcji wykonywania programu krok po kroku, aby znale�� miejsce, w którym
po raz pierwszy wyst	pi�y jakie� anomalie.

W r�kach do�wiadczonego programisty korzystaj	cego z dobrego �rodowiska program dia-
gnostyczny mo�e by� bardzo efektywnym i wydajnym narz�dziem, które pozwala zaoszcz�dzi�
mnóstwo nerwów. Skoro dost�pne s	 tak wspania�e narz�dzia, po co kto� mia�by usuwa� b��dy,
nie korzystaj	c z ich pomocy? Po co usuwaniu b��dów po�wi�ca� a� ca�y rozdzia�?

Istnieje ku temu kilka dobrych powodów, zarówno obiektywnych, jak i wynikaj	cych z na-
szego osobistego do�wiadczenia. Dla niektórych j�zyków spoza g�ównego nurtu nie ma �adne-
go programu diagnostycznego albo, je�eli jest, jego funkcjonalno�� jest bardzo ograniczona.
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Ponadto dzia�anie narz�dzi diagnostycznych zale�y od systemu operacyjnego, a wi�c nie zaw-
sze mo�esz mie� dost�p do swoich ulubionych programów tego rodzaju. Programy diagno-
styczne s�abo radz	 sobie z niektórymi rodzajami programów, np. wieloprocesowymi i wielow	t-
kowymi, systemami operacyjnymi i systemami rozproszonymi. W takich przypadkach konieczne
jest u�ycie technik ni�szego poziomu. Programista jest wówczas zdany na siebie, do dyspozycji
ma tylko instrukcje drukuj	ce oraz w�asne do�wiadczenie i umiej�tno�� analizowania kodu.

Osobi�cie staramy si� nie nadu�ywa� programów diagnostycznych i ograniczamy si� do
sprawdzenia za ich pomoc	 stosu wywo�a� oraz warto�ci paru zmiennych. Jednym z powodów
podj�cia takiej decyzji jest to, �e mo�na bardzo �atwo pogubi� si� w skomplikowanej pl	taninie
struktur danych i �cie�ek wykonawczych. Naszym zdaniem wykonywanie kodu krok po kroku
jest mniej produktywne ni� jego dok�adniejsze przeanalizowanie oraz dodanie kilku instrukcji
wyj�ciowych i samosprawdzaj	cego si� kodu w krytycznych miejscach. Na przejrzenie danych
zwróconych przez kilka roztropnie rozmieszczonych instrukcji drukuj	cych potrzeba mniej
czasu ni� na wykonywanie kolejnych instrukcji za pomoc	 klikni�� mysz	. Podj�cie decyzji,
gdzie wstawi� instrukcj� drukowania, zajmuje mniej czasu ni� przechodzenie do krytycznego
fragmentu kodu po jednej instrukcji, nawet je�li dok�adnie wiadomo, które to miejsce. Co
wa�niejsze, instrukcje diagnostyczne pozostaj	 w programie, a sesje programu diagnostycznego
znikaj	.

Szukanie b��dów po omacku za pomoc	 programu diagnostycznego rzadko bywa produk-
tywne. O wiele lepiej jest u�y� go do sprawdzenia stanu programu w chwili wyst	pienia usterki
i na podstawie zdobytych informacji zastanowi� si�, jak mog�o do tej sytuacji doj��. Programy
diagnostyczne bywaj	 niezwykle skomplikowane i trudne do opanowania. Zw�aszcza pocz	t-
kuj	cy programista mo�e mie� z nich sto pociech i tysi	c utrapie�. Je�li programowi diagno-
stycznemu zada si� niew�a�ciwe pytanie, to zwykle zwróci on odpowied�, ale nie wiadomo, czy
poprawn	.

Mimo to program diagnostyczny mo�e by� niezwykle pomocny i ka�dy programista powinien
mie� go pod r�k	. W wielu przypadkach jest to pierwsze narz�dzie, z którego pomocy si� ko-
rzysta. Je�li jednak nie masz programu diagnostycznego albo napotkasz wyj	tkowo trudny do
rozwi	zania problem, dzi�ki technikom opisanym w tym rozdziale i tak szybko wyjdziesz z opresji.
Ponadto nauczysz si� dzi�ki nim efektywniej korzysta� z programów diagnostycznych, gdy�
dotycz	 tego, jak analizowa� b��dy i szuka� ich prawdopodobnych przyczyn.

5.2. Dobre pomys�y, �atwe b��dy
Oho! Co� jest nie tak. Mój program pad�, wydrukowa� bzdury albo nie chce przesta� dzia�a�.
Co robi�?

Pocz	tkuj	cy programi�ci w takich sytuacjach najcz��ciej zrzucaj	 win� na kompilator, bi-
bliotek� i wszystko, tylko nie ich kod. Do�wiadczeni programi�ci te� by tak chcieli, ale b�d	c
realistami, doskonale wiedz	, �e wi�kszo�� b��dów powstaje wy�	cznie z ich winy.

Na szcz��cie g�ównie robimy proste b��dy, które mo�na wyeliminowa� prostymi technikami.
Przeanalizuj zwrócone przez program b��dne dane i spróbuj wywnioskowa�, w jaki sposób mog�y
powsta�. Przejrzyj dane diagnostyczne wyprodukowane przed wyst	pieniem awarii. Je�li masz
tak	 mo�liwo��, sprawd� stos wywo�a�. Po wykonaniu tych czynno�ci b�dziesz ju� mie� jakie�
poj�cie na temat tego, co i gdzie si� sta�o. Przemy�l to. Jak mog�o do tego doj��? Przeanalizuj
zachowanie programu od pocz	tku i zastanów si�, co mog�o spowodowa� jego wadliwe dzia�anie.

Diagnostyka b��dów wymaga analizowania w my�lach przesz�o�ci, podobnie jak wykrywa-
nie sprawców morderstw. Zdarzy�o si� co� niemo�liwego, a jedyna informacja, jak	 posiadamy,
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to fakt, �e rzeczywi�cie mia�o to miejsce. Aby odkry� przyczyn� problemów, musimy si� cofn	�
w czasie. Po znalezieniu pe�nego wyja�nienia b�dziemy wiedzie�, jak naprawi� program, a przy
okazji prawdopodobnie odkryjemy jeszcze kilka innych rzeczy, których si� nie spodziewali�my.

Szukaj znajomych wzorców. Odpowiedz sobie na pytanie, czy ju� co� takiego widzia�e�. Od-
powied� typu „Gdzie� ju� to widzia�em” zwykle stanowi pierwszy krok do zrozumienia, a nie-
jednokrotnie oznacza nawet rozwi	zanie. Cz�sto wyst�puj	ce b��dy maj	 pewne cechy szcze-
gólne. Przyk�adowo pocz	tkuj	cy programi�ci cz�sto pisz	 tak:

?  int n;
?  scanf("%d", n);

zamiast tak:

int n;
scanf("%d", &n);

co zwykle ko�czy si� prób	 odczytu danych z miejsca poza wyznaczonym obszarem pami�-
ci przy pobieraniu wiersza danych wej�ciowych. Wyk�adowcy j�zyka C natychmiast rozpoznaj	
ten problem.

Niewyczerpanym �ród�em prostych b��dów s	 �le dobrane typy danych i ich konwersje
w funkcjach printf i scanf:

?    int n = 1;
?    double d = PI;
?    printf("%d %f\n", d, n);

Znakiem szczególnym tego rodzaju b��du jest czasami pojawienie si� niedorzecznych war-
to�ci: wielkich liczb ca�kowitych albo niewiarygodnie ma�ych lub du�ych warto�ci zmienno-
przecinkowych. Powy�szy program uruchomiony na komputerze SPARC firmy Sun zwróci�
nast�puj	c	 astronomiczn	 liczb� (z konieczno�ci podzielon	 na kilka wierszy):

1074340347 268156158598852001534108794260233396350\
    1936585971793218047714963795307788611480564140\
    0796821289594743537151163524101175474084764156\
    422771408323839623430144.000000

Kolejny pospolity b�	d dotyczy wczytywania liczb typu double za pomoc	 funkcji scanf
przy u�yciu ci	gu %f zamiast %lf. Niektóre kompilatory wy�apuj	 takie b��dy, poniewa�
sprawdzaj	 zgodno�� typów argumentów funkcji scanf i printf z �a�cuchami formatu. Przy
w�	czonych wszystkich ostrze�eniach kompilator gcc w systemie GNU dla powy�szego wywo-
�ania funkcji printf zwróci nast�puj	ce informacje:

x.c:9:  warning:  int  format,  double  arg  (arg  2)
x.c:9:  warning:  double  format,  different  type  arg  (arg  3)

Kolejny rodzaj b��du, który �atwo rozpozna� po znakach szczególnych, to brak inicjalizacji
zmiennej lokalnej. Wynikiem tego zaniedbania jest zwykle nies�ychanie du�a warto��, b�d	ca
pozosta�o�ci	 po tym, co uprzednio znajdowa�o si� w tym miejscu w pami�ci. Niektóre kompi-
latory mog	 przestrzega� przed takimi b��dami, aczkolwiek do tego konieczne mo�e by� w�	-
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czenie opcji sprawdzania podczas kompilacji, a poza tym — �aden kompilator nie wychwyci
wszystkiego. Tak�e pami�� alokowana za pomoc	 takich funkcji, jak malloc, realloc i new,
mo�e by� bezu�yteczna, je�li nie zostanie zainicjalizowana.

Przeanalizuj ostatni� zmian�. Jakie zmiany w programie zosta�y ostatnio wprowadzone? Je�li
rozwijaj	c program, za ka�dym razem dodajesz do niego tylko jedn	 rzecz, to s	 wy�	cznie dwie
mo�liwo�ci: nowy kod spowodowa� wyst	pienie b��du albo ujawni� b�	d w starym kodzie.
W znalezieniu problemu pomocne jest dok�adne przejrzenie ostatnich zmian. Je�li b�	d wyst�-
puje w nowej wersji programu, a nie ma go w starszej, to nowy kod jest cz��ci	 problemu. Dla-
tego trzeba zawsze zachowywa� przynajmniej poprzedni	 wersj� programu, aby w razie k�opo-
tów móc porówna� zachowanie z najnowsz	 wersj	. Ponadto nale�y prowadzi� rejestr
wprowadzanych zmian i naprawianych b��dów, by nie musie� zdobywa� tych informacji na
nowo, gdy trzeba b�dzie naprawi� kolejny b�	d. Pomocne s	 w tym systemy kontroli kodu �ró-
d�owego i inne techniki �ledzenia historii zmian.

Nie pope�niaj dwukrotnie tego samego b��du. Gdy naprawisz jaki� b�	d, zastanów si�, czy nie
móg� on wyst	pi� jeszcze gdzie� indziej. Taka sytuacja przydarzy�a si� jednemu z nas krótko
przed rozpocz�ciem pisania tego rozdzia�u. Mia�o to miejsce w prostym, pisanym dla kolegi
prototypie przedstawiaj	cym schemat obs�ugi opcjonalnych argumentów:

?  for (i = 1; i < argc; i++) {
?      if (argv[i][0] != '-') /* Koniec opcji */
?          break;
?      switch (argv[i][1]) {
?      case 'o':              /* Nazwa pliku wyj�ciowego */
?          outname = argv[i];
?          break;
?      case 'f':
?          from = atoi(argv[i]);
?          break;
?      case 't':
?          to = atoi(argv[i]);
?          break;
?      ...

Nied�ugo po wypróbowaniu programu kolega poinformowa� nas, �e do nazwy pliku zawsze
do�	czany by� przedrostek -o. By�o nam wstyd, ale b�	d okaza� si� �atwy do naprawienia. Po-
prawili�my jedn	 instrukcj�:

outname = &argv[i][2];

Po naprawieniu tego b��du i odes�aniu programu do u�ytkownika niebawem przysz�a ko-
lejna wiadomo��. Tym razem program niepoprawnie obs�ugiwa� argumenty typu -f123: po
konwersji warto�� liczbowa zawsze wynosi�a zero. To ten sam b�	d, co wcze�niej. Poprawili�my
zatem nast�pn	 klauzul� case:

from = atoi(&argv[i][2]);

Poniewa� autor si� spieszy�, nie zauwa�y�, �e ten sam b�	d wyst�powa� jeszcze w dwóch in-
nych miejscach, przez co zanim uda�o si� ostatecznie oczy�ci� program z kilku wyst	pie� iden-
tycznego b��du, potrzebna by�a jeszcze jedna wymiana do�wiadcze� z naszym koleg	.
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W �atwym kodzie nietrudno pope�ni� b�	d, poniewa� widz	c znany problem, przestajemy
by� ostro�ni. Nawet je�li kod jest tak prosty, �e móg�by� go napisa� z zamkni�tymi oczami, lepiej
nie zamykaj oczu podczas jego pisania.

Nie odk�adaj poprawiania b��dów na pó�niej. Po�piech przy wykonywaniu pracy mo�e mie�
szkodliwe skutki tak�e w innych sytuacjach. Nigdy nie ignoruj awarii. Zawsze od razu popraw
b�	d, bo mo�e si� nie powtórzy�, a� b�dzie za pó�no. S�ynny sta� si� przyk�ad takiego niedopa-
trzenia w misji sondy „Pathfinder” wys�anej na Marsa. Po jej pomy�lnym l	dowaniu na po-
wierzchni planety w lipcu 1997 roku komputery pok�adowe resetowa�y si� mniej wi�cej raz na
dzie�, co stanowi�o wielk	 zagadk� dla in�ynierów. Gdy znale�li przyczyn� problemów, zdali
sobie spraw�, �e mieli ju� z tym do czynienia. Takie zachowania komputerów zdarza�y si� ju�
w fazie wst�pnych testów, ale zosta�y zlekcewa�one, poniewa� in�ynierowie pracowali wówczas
nad czym� innym. Zostali wi�c zmuszeni do zaj�cia si� tym dopiero pó�niej, gdy maszyna
znajdowa�a si� miliony kilometrów od nich i znacznie trudniej by�o j	 naprawi�.

Sprawdzaj stos wywo�a
. Mimo i� programy diagnostyczne pozwalaj	 bada� programy pod-
czas dzia�ania, to najcz��ciej s	 wykorzystywane do analizowania stanu programu, który prze-
sta� dzia�a�. Do najbardziej przydatnych informacji dostarczanych przez program diagnostycz-
ny nale�y numer wiersza kodu �ród�owego, w którym wyst	pi� problem. Cenn	 wskazówk	 s	
równie� nieprawdopodobne warto�ci argumentów (puste wska�niki, bardzo du�e warto�ci ca�-
kowite, podczas gdy spodziewane s	 ma�e, ujemne warto�ci tam, gdzie powinny by� dodatnie,
�a�cuchy znaków nienale�	cych do alfabetu).

Oto typowy przyk�ad z opisu algorytmów sortowania przedstawionego w rozdziale 2. Aby
posortowa� tablic� liczb ca�kowitych, nale�y wywo�a� funkcj� qsort, przekazuj	c jej jako ar-
gument funkcj� icmp porównuj	c	 liczby ca�kowite:

int arr[N];
qsort(arr, N, sizeof(arr[0]), icmp);

Za�ó�my, �e pomy�kowo podano nazw� scmp funkcji porównuj	cej �a�cuchy:

?  int arr[N];
?  qsort(arr, N, sizeof(arr[0]), scmp);

Jako �e kompilator w tym przypadku nie mo�e wykry� niezgodno�ci typów, nieuchronnie
napytali�my sobie biedy. Program ulega awarii spowodowanej prób	 dost�pu do niedozwolo-
nego miejsca w pami�ci. Program diagnostyczny dbx zwraca nast�puj	ce informacje o stosie
wywo�a� (przeredagowane, aby zmie�ci�y si� na stronie):

0 strcmp(0xla2, 0xlc2) ["strcmp.s":31]
1 scmp(p1 = 0x10001048, p2 = 0x1000105c) ["badqs.c":13]
2 qst(0x10001048, 0x10001074, Ox400b20, 0x4) ["qsort.c":147]
3 qsort(0x10001048, 0xlc2, 0x4, 0x400b20) ["qsort.c":63]
4 main() ["badqs.c":45]
5 __istart() ["crt1tinit.s":13]

Z tych danych wynika, �e awaria nast	pi�a w funkcji strcmp. Wida�, �e przekazywane do
niej dwa wska�niki s	 o wiele za ma�e, co niew	tpliwie jest oznak	 k�opotów. W stosie wywo�a�
zosta�y podane orientacyjne numery wierszy, w których nast	pi�o wywo�anie ka�dej funkcji.
Wiersz nr 13 w naszym pliku badqs.c zawiera takie wywo�anie:
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return strcmp(v1, v2);

wskazuj	ce na �ród�o b��du.
Przy u�yciu programu diagnostycznego mo�na równie� wy�wietli� warto�ci zmiennych lo-

kalnych i globalnych, które tak�e mog	 naprowadzi� nas na jaki� trop.
Najpierw przeczytaj, a potem poprawiaj. Jedn	 z najbardziej niedocenianych efektywnych
technik wykrywania b��dów jest uwa�ne przeczytanie kodu i zastanowienie si� nad nim bez do-
konywania jakichkolwiek zmian. Pokusa, aby chwyci� za klawiatur� i zacz	� wprowadza� zmiany,
jest bardzo du�a, ale nale�y si� jej oprze�. Istnieje du�e ryzyko, �e w ten sposób nie dowiesz si�,
co tak naprawd� szwankuje, i zmienisz nie to, co trzeba, pogarszaj	c jeszcze tylko sytuacj�. Za-
pisanie najwa�niejszej cz��ci programu na papierze pozwala spojrze� na niego z nieco innej
perspektywy, ni� ogl	daj	c go na ekranie, i zach�ca do refleksji. Nie stosuj jednak tej techniki
rutynowo. Drukowanie kodu programu to marnotrawstwo drzew, a poza tym i tak trudno
ogarn	� ca�	 struktur� kodu, je�li zajmuje on kilka stron. Co wi�cej, po wprowadzeniu pierw-
szej zmiany ca�y wydruk nadaje si� do wyrzucenia.

Zrób sobie krótk	 przerw�. Czasami w kodzie widzisz to, co chcia�by� widzie�, a nie to, co
jest w nim rzeczywi�cie zapisane. Je�li na chwil� si� oderwiesz, to po powrocie mo�e zaczniesz
wi�cej uwagi zwraca� na prawdziwe znaczenie kodu.

Oprzyj si� pokusie poprawiania kodu natychmiast. Warto chwil� si� przed tym zastanowi�.

Obja�nij swój kod komu� innemu. Dobrym sposobem jest obja�nienie napisanego przez siebie
kodu innej osobie. Zdarza si�, �e w ten sposób sami odkrywamy sedno problemu. Czasami wy-
starczy tylko powiedzie� kilka zda�, aby stwierdzi� ze wstydem: „Niewa�ne, ju� wiem, co jest
nie tak. Przepraszam, �e Ci przeszkadzam”. To niezwykle skuteczna metoda. W rol� s�uchacza
mo�e si� wcieli� nawet osoba nieb�d	ca programist	. W pewnym uniwersyteckim o�rodku
komputerowym przy stanowisku pracy pomocy technicznej umieszczono pluszowego misia.
Studenci chc	cy uzyska� pomoc najpierw musieli swój problem obja�ni� misiowi i dopiero po-
tem mogli porozmawia� z cz�owiekiem.

5.3. Brak pomys�ów, trudne b��dy
„Nie mam zielonego poj�cia, o co mo�e chodzi�”. Je�li kompletnie nie wiesz, w czym mo�e
tkwi� problem, to zaczynaj	 si� schody.

Wymu� powtarzalno�� b��du. Pierwsz	 czynno�ci	, któr	 nale�y wykona�, jest sprawienie,
aby b�	d pojawia� si� na �	danie. Tropienie b��du pojawiaj	cego si� tylko raz na jaki� czas nie
jest przyjemne. Po�wi�� chwil� na sporz	dzenie danych wej�ciowych i opracowanie takich pa-
rametrów, które pozwol	 Ci niezawodnie spowodowa� wyst	pienie b��du za ka�dym razem.
Nast�pnie zapakuj to wszystko w jeden pakiet, aby móc go przywo�ywa� jednym przyciskiem
albo kilkoma klawiszami. Je�li b�	d jest trudny do wytropienia, czynno�ci te trzeba b�dzie po-
wtórzy� wielokrotnie, a wi�c lepiej je sobie maksymalnie upro�ci�.

Je�li b��du nie da si� odtworzy� za ka�dym razem, spróbuj zrozumie� dlaczego. Czy cz�sto-
tliwo�� jego wyst�powania zale�y od jakich� specyficznych warunków? Nawet je�eli nie mo�esz
wymusi� pojawienia si� b��du za ka�dym razem, warto spróbowa� przynajmniej skróci� czas
oczekiwania na jego wyst	pienie.

Je�li program mo�e dostarcza� danych diagnostycznych, skorzystaj z tej mo�liwo�ci. Pro-
gramy symulacyjne, takie jak program generuj	cy �a�cuchy Markowa z rozdzia�u 3., powinny
zawiera� opcj� generowania danych diagnostycznych, np. w celu sprawdzenia warto�ci pocz	tkowej
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generatora liczb losowych, dzi�ki którym mo�na spróbowa� odtworzy� uzyskane wyniki. Wiele
programów zawiera takie opcje i warto je uwzgl�dni� tak�e w swoich programach.

Dziel i rz�d�. Czy dane wej�ciowe wywo�uj	ce awari� programu mo�na jako� zmniejszy� albo
bardziej skoncentrowa�? Stwórz minimalny zestaw danych wej�ciowych, które powoduj	 wy-
st�powanie b��du, aby zredukowa� liczb� mo�liwo�ci. Jakie zmiany powoduj	, �e b�	d przestaje
si� pokazywa�? Spróbuj wyodr�bni� takie przypadki testowe, które precyzyjnie koncentruj	 si�
na szukanym b��dzie. Ka�dy taki przypadek powinien by� zaplanowany na uzyskanie okre�lone-
go wyniku, potwierdzaj	cego lub wykluczaj	cego pewn	 hipotez� na temat �ród�a problemów.

U�yj algorytmu przeszukiwania binarnego. Odrzu� po�ow� danych wej�ciowych i sprawd�,
czy program nadal zwraca niepoprawny wynik. Je�li nie, wró� do poprzedniego stanu i odrzu�
drug	 po�ow� danych wej�ciowych, a pierwsz	 tym razem pozostaw. T� sam	 metod� mo�na
zastosowa� w odniesieniu do tekstu programu. Usu� jak	� cz��� kodu �ród�owego, która Twoim
zdaniem nie powinna mie� zwi	zku z wyst�puj	cym b��dem, i sprawd�, co si� stanie. Przy ma-
nipulowaniu du�ymi przypadkami testowymi i du�ymi ilo�ciami kodu �ród�owego programu
bardzo pomocny jest edytor kodu z opcj	 cofania zmian, która zapewnia, �e nie utracimy b��du.

Przeprowad� numeryczn� analiz� usterek. Czasami na trop b��du mo�na wpa��, analizuj	c
pewne liczbowe cechy usterki. Po napisaniu jednego z podrozdzia�ów tej ksi	�ki spostrzegli-
�my, �e niektóre litery gdzie� si� z niego ulotni�y. To by�o bardzo dziwne. Poniewa� tekst zo-
sta� skopiowany i wklejony do pliku z innego miejsca, doszli�my do wniosku, �e problem tkwi
w funkcji kopiowania lub wklejania edytora tekstu. Ale od czego rozpocz	� poszukiwanie b��-
du? Postanowili�my dok�adniej przyjrze� si� danym i odkryli�my, �e braki znaków wyst�puj	
w równych odst�pach w tek�cie. Obliczyli�my, �e odleg�o�� mi�dzy dwoma kolejnymi brakami
zawsze wynosi�a 1 023 bajty. Taka regularno�� jest bardzo podejrzana. Poszukali�my w kodzie
�ród�owym edytora warto�ci zbli�onych do 1 024 i znale�li�my kilka rzeczy wartych uwagi.
Jedna z nich znajdowa�a si� w �wie�o napisanym kodzie, a wi�c postanowili�my zacz	� od niej.
Szybko spostrzegli�my b�	d. By�a to klasyczna pomy�ka o jeden, która powodowa�a, �e zerowy
bajt kasowa� ostatni znak w buforze o rozmiarze 1 024 bajtów.

Na trop b��du wpadli�my dzi�ki przeanalizowaniu liczbowych w�a�ciwo�ci zwi	zanych z uster-
k	. Ile czasu nam to zaj��o? Kilka minut sp�dzili�my w os�upieniu, pi�� minut zaj��o nam od-
krycie prawid�owo�ci w znikaniu znaków i kolejnych pi�ciu minut potrzebowali�my na znale-
zienie i usuni�cie b��du. Rozwi	zanie tego problemu przy u�yciu programu diagnostycznego
by�oby bardzo trudne, gdy� w gr� wchodzi�y dwa wieloprocesowe programy obs�ugiwane za
pomoc	 myszy i komunikuj	ce si� ze sob	 poprzez system plików.

Wy�wietlaj dodatkowe informacje, aby zorientowa� si�, jak dzia�a program. Je�li nie rozu-
miesz, co robi kod, to naj�atwiejszym i najmniej kosztownym wydajno�ciowo sposobem na do-
wiedzenie si� tego jest dodanie instrukcji wy�wietlaj	cych ró�ne informacje. W ten sposób
mo�na upewni� si� co do s�uszno�ci swoich ocen lub zweryfikowa� hipotezy na temat tego, co
dzia�a �le. Je�li np. wydaje Ci si�, �e niemo�liwe jest dotarcie do pewnej cz��ci kodu, dodaj in-
strukcj� wy�wietlaj	c	 informacj�: „Nie mo�na tu wej��”. Je�eli pó�niej komunikat ten zosta-
nie pokazany, przesu� wy�wietlaj	c	 go instrukcj� nieco wy�ej, aby dowiedzie� si�, w którym
miejscu zaczynaj	 si� k�opoty. Analogicznie mo�esz te� wy�wietla� informacj�: „Uda�o si� tu
wej��” i przesuwa� j	 stopniowo coraz dalej, by znale�� ostatnie miejsce, w którym nic z�ego si�
nie dzieje. Komunikaty powinny ró�ni� si� od siebie, aby za ka�dym razem by�o wiadomo,
który zosta� wy�wietlony.

Komunikaty powinny by� zwi�z�e i zawsze mie� jednakowy format, aby dawa�y si� �atwo
przeanalizowa� programi�cie lub programom pomocniczym, takim jak np. narz�dzie grep s�u-
�	ce do porównywania wzorców. Programy podobne do grep s	 nieocenionym wsparciem przy
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przeszukiwaniu tekstu — prost	 implementacj� takiego narz�dzia przedstawiamy w rozdziale 9.
Je�li wy�wietlasz warto�ci zmiennych, to za ka�dym razem formatuj komunikat w taki sam
sposób. W j�zykach C i C++ wska�niki prezentuj w postaci liczb szesnastkowych przy u�yciu
specyfikatorów formatu %x lub %p. Dzi�ki temu dowiesz si�, czy dwa wska�niki maj	 t� sam	
warto�� b	d� s	 ze sob	 w jaki� sposób powi	zane. Naucz si� odczytywa� warto�ci wska�ników
oraz rozpoznawa� prawdopodobne i nieprawdopodobne warto�ci, np. zero, liczby ujemne, nie-
typowe warto�ci i ma�e liczby. Tak�e znajomo�� formatów adresów przydaje si� podczas u�y-
wania programu diagnostycznego.

Je�li jest mo�liwo��, �e program zwróci bardzo du�	 ilo�� danych, to mo�e dane te wystar-
czy wydrukowa� w postaci pojedynczych liter, np. A, B itd., aby zwi��le pokaza�, dok	d pro-
gram doszed�.

Pisz samosprawdzaj�cy si� kod. Je�li potrzebujesz wi�cej informacji, to mo�esz napisa� w�a-
sn	 funkcj� sprawdzaj	c	 okre�lony warunek, wy�wietlaj	c	 warto�ci odpowiednich zmiennych
i zamykaj	c	 program:

/* check: sprawdza warunek, drukuje i ko�czy dzia�anie */
void check(char *s)
{
    if (var1 > var2) {
        printf("%s: var1 %d var2 %d\n", s, var1, var2);
        fflush(stdout); /* Zapewnia wys�anie wszystkich danych na wyj�cie */
        abort();        /* Sygnalizuje nienormalne zako�czenie dzia�ania programu */
    }
}

Funkcja check wywo�uje standardow	 funkcj� j�zyka C o nazwie abort, która przedwcze-
�nie ko�czy dzia�anie programu w celu umo�liwienia jego analizy w programie diagnostycznym.
Oczywi�cie funkcj� check mo�na te� zmieni� w taki sposób, aby po wydrukowaniu informacji
nie zamyka�a programu.

Nast�pnie wywo�aj funkcj� check wsz�dzie tam, gdzie tego potrzebujesz:

check("Przed podejrzanym kodem");
/* … Podejrzany kod … */
check("Za podejrzanym kodem");

Po naprawieniu b��du nie usuwaj funkcji check z kodu �ród�owego. Umie�� j	 w komenta-
rzu albo wy�	cz j	 za pomoc	 opcji programu diagnostycznego, aby móc jej u�y� ponownie, gdy
wyst	pi kolejny trudny do rozwi	zania problem.

Je�li pojawi	 si� takie problemy, zakres obowi	zków funkcji mo�na rozszerzy� np. o weryfikacj�
i wy�wietlanie struktur danych. Mo�na nawet zastosowa� bardziej ogólne podej�cie i napisa�
procedur� na bie�	co sprawdzaj	c	 spójno�� struktur danych i innych informacji. W programach,
w których wykorzystywane s	 skomplikowane struktury danych, warto takie funkcje napisa�,
zanim jeszcze pojawi	 si� problemy, i uczyni� je integraln	 cz��ci	 programu. Wówczas w razie
k�opotów mo�na je bez przeszkód w�	czy�. Nie ograniczaj si� do korzystania z nich tylko pod-
czas usuwania b��dów. Mo�esz ich u�ywa� we wszystkich fazach rozwoju programu, a je�li nie
poch�aniaj	 zbyt du�o zasobów, to nawet warto je pozostawi� w�	czone ca�y czas. W du�ych
programach, takich jak systemy komutacyjne w komunikacji, cz�sto znaczn	 cz��� kodu stanowi	
podprogramy monitoruj	ce przep�ywaj	ce informacje i sprz�t i zg�aszaj	ce wszelkie usterki,
niekiedy nawet automatycznie je naprawiaj	c.
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Utwórz dziennik. Kolejnym sposobem jest utworzenie pliku dziennika, w którym b�d	 zapi-
sywane dane diagnostyczne w �ci�le okre�lonym formacie. W razie wyst	pienia awarii w pliku
takim powinien znale�� si� zapis tego, co dzia�o si� tu� przed tym wydarzeniem. Serwery sie-
ciowe i inne programy dzia�aj	ce w sieci utrzymuj	 dzienniki, w których zapisuj	 ogromne ilo�ci
informacji o ruchu sieciowym — na ich podstawie kontroluj	 siebie i swoich klientów. Poni�ej
przedstawiamy fragment takiego pliku pochodz	cego z lokalnego systemu (tekst dopasowany
do strony):

[Sun Dec 27 16:19:24 1998]
HTTPd: access to /usr/local/httpd/cgi-bin/test.html
    failed for m1.cs.bell-labs.com,
    reason: client denied by server (CGI non-executable)
    from http://m2.cs.bell-labs.com/cgi-bin/test.pl

Aby w pliku dziennika pojawi�y si� rekordy danych, trzeba pami�ta� o zapisaniu w nim
zawarto�ci buforów wej�cia i wyj�cia. Funkcje wyj�ciowe, takie jak printf, zwykle buforuj	
swoje wyniki, aby zoptymalizowa� dzia�anie operacji drukowania. Przy nienormalnym zako�-
czeniu pracy programu informacje te mog	 zosta� utracone. W j�zyku C zapisanie wszystkich
tego typu danych przed zamkni�ciem programu mo�na wymusi� za pomoc	 funkcji fflush. Jej
odpowiednikiem w j�zykach C++ i Java jest funkcja flush zapisuj	ca dane ze strumieni wyj-
�ciowych. Je�eli nie przeszkadzaj	 Ci dodatkowe koszty wydajno�ciowe, problem mo�esz roz-
wi	za� raz na zawsze, wy�	czaj	c buforowanie operacji zapisu danych w dzienniku. S�u�	 do
tego standardowe funkcje o nazwach setbuf i setvbuf. Wywo�anie funkcji setbuf(fp, NULL)
spowoduje wy�	czenie buforowania w strumieniu fp. Standardowe strumienie b��dów (stderr,
cerr i System.err) maj	 domy�lnie wy�	czone buforowanie.

Rysuj obrazy. Czasami w testowaniu i usuwaniu b��dów doskona�	 pomoc	 s	 obrazy. Oczywi-
�cie najbardziej pomagaj	 w zrozumieniu struktur danych, o czym przekonali�my si� w roz-
dziale 2., i w pisaniu programów graficznych, ale to nie jedyne ich zastosowania. Na wykresie
punktowym lepiej wida� rozk�ad warto�ci ni� w kolumnach liczb. Na histogramie mo�na �a-
twiej wychwyci� anomalie w ocenach z egzaminów, losowych liczbach, rozmiarach kube�ków
alokowanych przez specjalne funkcje i u�ywanych w tablicach mieszania itd.

Je�li nie rozumiesz, co dzieje si� w Twoim programie, spróbuj sobie pomóc, opatruj	c
struktury danych danymi statystycznymi, które dodatkowo przedstaw w postaci wykresu. Po-
ni�ej zaprezentowano wykresy sporz	dzone dla programu Markowa z rozdzia�u 3. w wersji na-
pisanej w j�zyku C. Na o� x zosta�y naniesione d�ugo�ci �a�cuchów mieszania, a na o� y — licz-
by elementów w tych �a�cuchach. Jako danych wej�ciowych u�yli�my naszego standardowego
tekstu z Ksi�gi Psalmów (42 685 s�ów, 22 482 przedrostki). Pierwsze dwa wykresy zosta�y spo-
rz	dzone dla dobrych mno�ników 31 i 37, a trzeci — dla koszmarnej warto�ci 128. W dwóch
pierwszych przypadkach d�ugo�� �adnego �a�cucha nie przekracza 15 lub 16 elementów, a wi�k-
szo�� �a�cuchów sk�ada si� z 5 i 6 elementów. W trzecim przypadku dane s	 bardziej rozpro-
szone, najd�u�szy �a�cuch ma 187 elementów i wyst�puje bardzo du�o �a�cuchów zawieraj	-
cych po 20 i wi�cej elementów.
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Korzystaj z narz�dzi. Dobrze u�yj narz�dzi oferowanych przez swoje �rodowisko pracy. Na
przyk�ad program porównuj	cy pliki, taki jak diff, zestawia wyniki programu, którego wyko-
nywanie zako�czy�o si� powodzeniem, i takiego, którego wykonywanie zako�czy�o si� niepo-
wodzeniem, dzi�ki czemu mo�na przeanalizowa� ró�nice. Je�li program diagnostyczny zwraca
du�e ilo�ci danych, to przeszukuj je za pomoc	 takiego programu jak grep oraz analizuj przy
u�yciu edytora. Wstrzymaj si� od drukowania na papierze danych diagnostycznych: kompute-
ry lepiej radz	 sobie z analiz	 du�ych ilo�ci danych ni� ludzie. U�yj skryptów pow�oki, aby
zautomatyzowa� proces przetwarzania danych diagnostycznych.

Pisz proste programy do weryfikacji hipotez i swojego zrozumienia sposobu dzia�ania kodu.
Czy mo�na np. zwolni� pusty wska�nik?

int main (void)
{
    free(NULL);
    return 0;
}

Programy do kontroli kodu �ród�owego, takie jak RCS, umo�liwiaj	 rejestracj� kolejnych
wersji programu, dzi�ki czemu mo�na sprawdzi�, jakie zmiany zosta�y wprowadzone, i w razie
potrzeby przywróci� jedn	 ze starszych wersji. Oprócz funkcji podgl	du najnowszych zmian
programy te oferuj	 równie� mo�liwo�� znalezienia najcz��ciej modyfikowanych fragmentów
kodu. W tych miejscach cz�sto kryj	 si� rozmaite b��dy.

Pisz dokumentacj�. Je�li poszukiwania �ród�a problemów b�d	 si� przeci	ga�, po pewnym
czasie zapomnisz, co ju� zosta�o sprawdzone, a czego jeszcze nie wiesz. Je�eli zaczniesz zapisy-
wa� wykonane testy i ich wyniki, to b�dziesz mie� pewno��, �e niczego nie przeoczysz. Notuj	c
informacje o problemie, lepiej zapami�tasz, �e kiedy� ju� co� podobnego widzia�e�, a przy oka-
zji b�dziesz mie� pomoc, gdy zechcesz obja�ni� problem komu� innemu.

5.4. Ostatnia deska ratunku
Co robi�, je�li �adna z wymienionych technik nie pomaga? Teraz mo�e nadesz�a pora na wy-
konanie programu krok po kroku w programie diagnostycznym. Je�li masz kompletnie b��dne
wyobra�enie o tym, jak co� dzia�a, przez co szukasz problemu w niew�a�ciwym miejscu albo
szukasz tam, gdzie trzeba, lecz go nie widzisz, program diagnostyczny mo�e zmusi� Ci� do
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spojrzenia na sprawy z innej perspektywy. B��dy niedaj	ce si� wykry� z powodu niew�a�ciwego
rozumienia istoty problemu s	 najgorsze. W takich przypadkach mechaniczna pomoc jest bez-
cenna.

Czasami b��dne przekonanie dotyczy bardzo prostych zagadnie�, s	 to np.: niepoprawna
kolejno�� wykonywania operatorów, u�ycie niew�a�ciwego operatora, wci�cia kodu niezgodne
z jego struktur	 czy b��dy zakresu dost�pno�ci zmiennych polegaj	ce na tym, �e zmienna lo-
kalna zas�ania zmienn	 globaln	 albo zmienna globalna wcina si� w zakres lokalny. Programi-
�ci cz�sto zapominaj	 przyk�adowo o tym, �e operatory & i | stoj	 dalej w kolejce do wykonania
ni� operatory == i !=. Dlatego zdarza im si� pisa� taki kod:

?  if (x & 1 == 0)
?      ...

i nie mog	 zrozumie�, dlaczego ten warunek nigdy nie jest spe�niony. Czasami po�lizgnie
si� palec i omy�kowo zamiast jednego znaku równo�ci napisz	 si� dwa albo odwrotnie:

?  while ((c == getchar()) != EOF)
?      if (c = '\n')
?          break;

Albo podczas pracy nad programem nie zostanie usuni�ty niepotrzebny kod:

?  for (i = 0; i < n; i++);
?      a[i++] = 0;

Niektóre problemy wynikaj	 z po�piechu:

?  switch (c) {
?      case '<':
?          mode = LESS;
?          break;
?      case '>':
?          mode = GREATER;
?          break;
?      defualt:
?          mode = EQUAL;
?          break;
?  }

Czasami wpisanie argumentów w niepoprawnej kolejno�ci powoduje b�	d, którego nie mo�na
wykry� przez mechanizm sprawdzania typów, np.:

?  memset(p, n, 0); /* Zapisuje n zer w p */

zamiast

memset(p, 0, n);    /* Zapisuje n zer w p */

Czasami co� zostaje zmienione bez wiedzy programisty, np. nie wiemy, �e jaka� procedura
mo�e zmienia� pewne globalne lub wspó�u�ytkowane zmienne.



5.4. OSTATNIA DESKA RATUNKU 137

Nieraz u�yty algorytm lub struktura danych zawieraj	 fatalny b�	d, którego po prostu nie
dostrzegamy. Przygotowuj	c materia�y do omówienia list powi	zanych, sporz	dzili�my pakiet
funkcji s�u�	cych do tworzenia nowych elementów listy oraz do�	czania ich na pocz	tku i ko�-
cu struktury danych itp. (funkcje te mo�na obejrze� w rozdziale 2.). Oczywi�cie sprawdzili�my,
czy wszystko jest w porz	dku za pomoc	 specjalnie napisanego w tym celu programu testowego.
Kilka pierwszych testów zosta�o zako�czonych pomy�lnie, ale w pewnym momencie nast	pi�a
efektowna awaria. Oto kod �ród�owy tamtego programu:

?  while (scanf("%s %d", name, &value) != EOF) {
?      p = newitem(name, value);
?      list1 = addfront(list1, p);
7      list2 = addend(list2, p);
?  }
?  for (p = list1; p != NULL; p = p->next)
?      printf("%s %d\n", p->name, p->value);

A� trudno uwierzy�, ile k�opotów sprawi�o nam dostrze�enie, �e pierwsza p�tla umieszcza�a
ten sam w�ze� p w obu listach, przez co gdy przyst�powali�my do drukowania, wska�niki by�y
beznadziejnie pomieszane.

Takie b��dy s	 trudne do wykrycia, poniewa� pod�wiadomie widzimy to, co chcieliby�my
widzie�. Dlatego w takich przypadkach pomocny jest program diagnostyczny, który zmusza
nas do zastanowienia si� nad innymi mo�liwo�ciami i prze�ledzenia rzeczywistego dzia�ania
programu zamiast my�lenia o tym, co on powinien robi�. Czasami problem wynika z b��du
w ogólnej strukturze programu. Aby wykry� co� takiego, trzeba ponownie przejrze� swoje wst�p-
ne za�o�enia.

Zauwa�my przy okazji, �e w przyk�adzie dotycz	cym list b�	d znajdowa� si� w kodzie te-
stuj	cym, co znacznie utrudnia�o jego znalezienie. To straszne, jak �atwo mo�na zmarnowa�
czas na poszukiwaniu b��dów, których nie ma, bo problem tkwi w programie testuj	cym, albo
na testowaniu niew�a�ciwej wersji programu tudzie� poniewa� zaniedba�o si� aktualizacj� b	d�
kompilacj� programu przed wznowieniem testowania.

Je�li mimo znacznego wysi�ku nie uda Ci si� znale�� b��du, to zrób sobie przerw�. Odpocznij
i chwilowo zajmij si� czym� innym. Porozmawiaj z koleg	 i popro� go o pomoc. Rozwi	zanie
mo�e pojawi� si� nagle, nie wiadomo sk	d, a nawet je�li nie, po powrocie do pracy nie b�dziesz
ju� tkwi� w tym samym zau�ku.

Zdarza si� te�, cho� niezwykle rzadko, �e �ród�em problemów jest kompilator, biblioteka,
system operacyjny, a nawet sprz�t. Mo�na to podejrzewa� zw�aszcza wówczas, gdy b�	d wyst	-
pi� bezpo�rednio po wprowadzeniu zmian w �rodowisku. Nigdy nie nale�y rozpoczyna� szuka-
nia b��dów od tych miejsc, ale po wykluczeniu wszystkich innych mo�liwo�ci to mo�e by�
ostatnie, co nam zostanie. Kiedy� przenosili�my du�y program do formatowania tekstu z sys-
temu Unix do komputera PC. Kompilacja zako�czy�a si� bez �adnych problemów, ale program
dzia�a� bardzo dziwnie: opuszcza� mniej wi�cej co drugi znak w danych wej�ciowych. Pierwsz	
nasz	 my�l	 by�o to, �e ma to jaki� zwi	zek z u�ywaniem 16-bitowych liczb ca�kowitych za-
miast 32-bitowych albo z kolejno�ci	 bajtów. Jednak po wydrukowaniu znaków, tak jak by�y przed-
stawiane p�tli g�ównej, odkryli�my, �e b�	d tkwi� w standardowym pliku nag�ówka ctype.h
dostarczanym przez producenta kompilatora. Zawiera� on implementacj� funkcji isprint
w postaci makra funkcyjnego:

?  #define isprint(c) ((c) >= 040 && (c) < 0177)

a g�ówna p�tla pobierania danych by�a zdefiniowana nast�puj	co:
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?  while (isprint(c = getchar()))
?      ...

Za ka�dym razem, gdy na wej�ciu pojawia�a si� spacja (o warto�ci ósemkowej 40, któr	 sto-
suje si� w z�ym stylu zamiast zapisu ' ') lub znak o wy�szym numerze, funkcja getchar by�a
wywo�ywana po raz drugi, poniewa� makro ewaluowa�o swój argument dwa razy, przy czym
pierwszy znak znika� bezpowrotnie. Nasz kod �ród�owy mo�e nie by� szczytem elegancji —
warunek p�tli móg�by by� prostszy — ale plik nag�ówkowy od dostawcy kompilatora bez naj-
mniejszych w	tpliwo�ci zawiera� b�	d.

Przyk�ady tego b��du mo�na spotka� do dzi�. Poni�sze makro pochodzi z wci	� u�ywanych
plików nag�ówkowych innego producenta:

?  #define __iscsym(c) (isalnum(c) || ((c) == '_'))

Obfitym �ród�em b��dów powoduj	cych nienormalne dzia�anie programów s	 wycieki pami�ci,
tzn. przypadki nieodzyskania nieu�ywanych ju� fragmentów pami�ci. Kolejnym jest niezamy-
kanie plików, które prowadzi do zape�nienia tablicy plików otwartych, przez co nie mo�na
otwiera� nast�pnych. Awarie programów zawieraj	cych wycieki pami�ci cz�sto wygl	daj	 bar-
dzo tajemniczo. Poniewa� do usterki dochodzi po wyczerpaniu pewnych zasobów, nie da si�
odtworzy� specyficznych zdarze�.

Z rzadka k�opoty sprawia sprz�t. W procesorze Pentium z 1994 roku wyst�powa� b�	d, któ-
ry powodowa�, �e niektóre obliczenia na liczbach zmiennoprzecinkowych dawa�y z�e wyniki.
Ta szeroko nag�o�niona usterka w projekcie urz	dzenia du�o firm� kosztowa�a, ale gdy ju� j	
zidentyfikowano, b�	d da�o si� powtarza�. Jeden z najdziwniejszych b��dów, jakie widzieli�my
w swojej karierze, znajdowa� si� w starym programie kalkulatora dzia�aj	cym w systemie dwu-
procesorowym. Czasami dla wyra�enia 0/5 zwraca� warto�� 0.5, a niekiedy drukowa� jak	� in-
n	 warto��, typu 0.7432, cho� trzeba przyzna�, �e jak ju� to robi�, to konsekwentnie. Nie da�o
si� w �aden sposób przewidzie�, czy w danym przypadku wynik b�dzie poprawny, czy nie.
W ko�cu odkryto, i� �ród�em problemu jest usterka w jednostce odpowiedzialnej za obliczenia
zmiennoprzecinkowe w jednym z procesorów. Poniewa� do wykonywania kalkulatora by� lo-
sowo wybierany albo jeden, albo drugi procesor, raz wyniki by�y poprawne, a innym razem
niedorzeczne.

Wiele lat temu u�ywali�my maszyny, której wewn�trzn	 temperatur� mo�na by�o oszacowa� na
podstawie liczby niepoprawnych bitów niskich w obliczeniach zmiennoprzecinkowych. Oblu-
zowa�a si� jedna z kart uk�adu elektronicznego i w miar� jak ros�a temperatura, karta ta od-
chyla�a si� coraz bardziej, co powodowa�o, �e wi�cej bitów zostawa�o odci�tych od p�yty mon-
ta�owej.

5.5. B��dy niepowtarzalne
Najtrudniejsze do wytropienia s	 te b��dy, które pojawiaj	 si� nieregularnie — najcz��ciej
przyczyn	 ich powstawania nie jest banalne uszkodzenie sprz�tu. Jednak cenn	 wskazówk	 jest
ju� sam fakt, �e tak si� zachowuj	. Mo�na dedukowa�, �e prawdopodobn	 przyczyn	 b��du jest
nie usterka w algorytmie, lecz raczej to, i� program korzysta z danych, które za ka�dym razem
s	 inne.

Sprawd�, czy wszystkie zmienne s	 zainicjalizowane. Mo�liwe, �e która� z nich otrzymuje
losow	 warto�� odpowiadaj	c	 temu, co by�o ostatnio zapisane w przypisywanym jej obszarze
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pami�ci. W j�zykach C i C++ najcz�stszymi sprawcami s	 zmienne lokalne funkcji i pami��
uzyskiwana za pomoc	 funkcji alokuj	cych. Wszystkim zmiennym przypisz konkretne warto-
�ci. Je�li w programie u�ywana jest warto�� pocz	tkowa generatora liczb losowych, której cz�-
sto nadaje si� warto�� na podstawie aktualnej daty, to przypisz jej jak	� sta�	 warto��, np. 0.

Je�eli dodanie kodu diagnostycznego powoduje zmian� zachowania lub wr�cz znikni�cie
b��du, to mo�na podejrzewa� nieprawid�owo�� przy alokacji pami�ci — jaka� instrukcja zapi-
suje dane poza przydzielonym obszarem i dodanie kodu diagnostycznego wprowadza modyfi-
kacj� rozmieszczenia elementów w pami�ci, której skutkiem jest zmiana efektu wywo�ywanego
przez b�	d. Wi�kszo�� funkcji wyj�ciowych, od printf po funkcje okien dialogowych, alokuje
pami�� samodzielnie, co dodatkowo zaciemnia obraz.

Je�li miejsce awarii wydaje si� odleg�e od wszystkiego, co mog�oby by� zepsute, to najbar-
dziej prawdopodobn	 przyczyn	 problemu jest b��dne zmienienie zawarto�ci obszaru pami�ci
w miejscu, które jest u�ywane dopiero pó�niej. Czasami problem dotyczy tzw. wisz	cego
wska�nika, czyli omy�kowego zwrócenia przez funkcj� wska�nika na zmienn	 lokaln	 i pó�-
niejszego jego u�ycia. �rodkiem profilaktycznym przed tak	 odroczon	 katastrof	 jest zwróce-
nie adresu zmiennej lokalnej:

?  char *msg(int n, char *s)
?  {
?      char buf[100];
?
?      sprintf (buf, "B�	d %d: %s\n", n, s);
?      return buf;
?  }

Zanim wska�nik zwrócony przez funkcj� msg zostanie u�yty, b�dzie ju� wskazywa� nic nie-
znacz	ce miejsce w pami�ci. Musisz przydzieli� pami�� za pomoc	 funkcji malloc, u�y� sta-
tycznej tablicy albo za�	da�, aby wywo�uj	cy dostarczy� pami��.

U�ycie dynamicznie alokowanej warto�ci ju� po jej zwolnieniu objawia si� w podobny spo-
sób. Wspominali�my o tym w rozdziale 2., przy okazji omawiania funkcji freeall. Poni�szy
kod zawiera b�	d:

?  for (p = listp; p != NULL; p = p->next)
?      free (p);

Pami�ci, która zosta�a zwolniona, nie wolno u�ywa�, poniewa� jej zawarto�� mog�a si�
zmieni� i nie ma pewno�ci, �e instrukcja p->next wci	� wskazuje w�a�ciwe miejsce w pami�ci.

W niektórych implementacjach funkcji malloc i free dwukrotne zwolnienie elementu po-
woduje uszkodzenie wewn�trznych struktur danych, ale nie wywo�uje to �adnych k�opotów
przez d�u�szy czas, dopóki kolejne wywo�anie nie wywróci si� na tym ba�aganie. Pewne funkcje
alokacyjne maj	 opcje diagnostyczne, za pomoc	 których mo�na sprawdzi� spójno�� pola dzia-
�a� przed ka�dym wywo�aniem. W�	cz je, je�li próbujesz wytropi� nieregularnie zachowuj	cy
si� b�	d. Je�eli w ten sposób nic nie wskórasz, mo�esz napisa� w�asn	 funkcj� alokuj	c	, która
mog�aby sprawdza� niespójno�� swoich w�asnych zachowa� albo zapisywa� w dzienniku
wszystkie wywo�ania, aby mo�na je by�o pó�niej przeanalizowa�. Napisanie funkcji alokuj	cej
pami��, gdy nie zale�y nam bardzo na szybko�ci dzia�ania, jest �atwe, a wi�c strategi� t� mo�na
wykona�, je�eli problem jest powa�ny. Istniej	 te� �wietne komercyjne narz�dzia s�u�	ce do
sprawdzania zarz	dzania pami�ci	 oraz wykrywaj	ce b��dy i wycieki pami�ci. Je�li nie masz do
nich dost�pu, mo�esz wykorzysta� niektóre z ich zalet, pisz	c w�asne funkcje malloc i free.
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Je�eli jedna osoba nie ma problemów z programem, a inna ma, to znaczy, �e istnieje jaka�
usterka, która ujawnia si� tylko w okre�lonych warunkach. Odpowiedzialne za to mog	 by�
jakie� pliki wczytane przez program, prawa dost�pu do plików, zmienne �rodowiskowe, �cie�ki
dost�pu polece�, ustawienia domy�lne lub pliki u�ywane podczas uruchamiania programu. Trudno
cokolwiek w takich sytuacjach doradzi�, poniewa� aby odtworzy� �rodowisko, w którym program
zawodzi, trzeba by� t	 drug	 osob	.

	wiczenie 5.1. Napisz w�asne wersje funkcji malloc i free, których b�dzie mo�na u�y� do
rozwi	zywania problemów z zarz	dzaniem pami�ci	. Jednym z rozwi	za� mo�e by� sprawdza-
nie w ka�dym wywo�aniu ca�ej przestrzeni roboczej. Odmiennym podej�ciem jest zapisywanie
danych diagnostycznych w dzienniku, aby mog�y zosta� przetworzone przez inny program.
Bez wzgl�du na to, któr	 metod� wybierzesz, na pocz	tku i ko�cu ka�dego alokowanego bloku
dodaj znaczniki, by ujawni� ewentualne przypadki przekroczenia zakresu z obu stron.

5.6. Narz�dzia diagnostyczne
W znajdowaniu b��dów pomocne s	 nie tylko programy diagnostyczne. Istnieje wiele innych
narz�dzi, które mog	 nam pomóc dotrze� do wa�nych informacji w wielkich zbiorach danych,
znale�� anomalie lub tak zmieni� uk�ad danych, aby �atwiej mo�na by�o zobaczy�, co si� dzieje.
Wiele z nich znajduje si� w standardowym wyposa�eniu warsztatu. Niektóre zosta�y napisane
w celu znalezienia konkretnego b��du lub przeanalizowania specyficznego problemu.

W tym podrozdziale omówimy prosty program o nazwie strings, który jest szczególnie
pomocny w przegl	daniu plików sk�adaj	cych si� g�ównie ze znaków niedrukowalnych, a wi�c
np. plików wykonywalnych i tajemniczych formatów binarnych u�ywanych przez niektóre
edytory tekstu. We wn�trzu cz�sto kryj	 si� ró�ne cenne informacje, takie jak tekst dokumen-
tu, komunikaty o b��dach i nieudokumentowanych opcjach, nazwy plików i katalogów, a tak�e
nazwy funkcji, które mog�y by� wywo�ane przez program.

Programu strings u�ywamy równie� do znajdowania tekstu w innych plikach binarnych.
Wiele plików graficznych zawiera znaki ASCII opisuj	ce program, w którym zosta�y utworzone,
a pliki skompresowane i archiwa (np. ZIP) mog	 zawiera� nazwy plików. Wszystkie te infor-
macje mo�na odkry� za pomoc	 programu strings.

W systemach uniksowych istnieje ju� implementacja programu strings, chocia� nieco inna
od tej, któr	 przedstawimy tutaj. Rozpoznaje ona programy na wej�ciu i bada tylko tekst i seg-
menty danych, ignoruj	c tablic� symboli. Za pomoc	 opcji -a mo�na j	 zmusi� do zbadania
ca�ego pliku.

Program strings pobiera tekst ASCII z plików binarnych, tak �e mo�na go pó�niej wczy-
ta� lub przetworzy� przez inne programy. Je�li znaleziony komunikat o b��dzie nie ma �adnego
identyfikatora, to mo�e by� trudno odgadn	�, jaki program go zg�osi�, nie mówi	c ju�, dlacze-
go to zrobi�. Wówczas mo�e pomóc przeszukanie podejrzanych katalogów przy u�yciu polece-
nia zbli�onego do zapisanego ni�ej:

% strings *.exe *.dll | grep 'Tajemniczy komunikat'

Funkcja strings wczytuje plik i drukuje wszystkie �a�cuchy sk�adaj	ce si� przynajmniej
z MINLEN = 6 drukowalnych znaków.
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/* strings: pobiera znaki drukowalne ze strumienia */
void strings(char *name, FILE *fin)
{
    int c, i;
    char buf[BUFSIZ];

    do {    /* Jeden raz dla ka	dego �a�cucha */
        for (i = 0; (c = getc(fin)) != EOF; ) {
            if (!isprint(c))
                break;
            buf[i++] = c;
            if (i >= BUFSIZ)
                break;
        }
        if (i >= MINLEN) /* Drukuje, je�li �a�cuch jest wystarczaj�co d�ugi */
            printf("%s:%.*s\n", name, i, buf);
    } while (c != EOF);
}

�a�cuch formatu %.*s u�yty w wywo�aniu funkcji printf pobiera d�ugo�� �a�cucha z na-
st�pnego argumentu (i), poniewa� �a�cuch (buf) nie jest zako�czony zerem.

P�tla do-while znajduje i drukuje ka�dy �a�cuch, a dzia�anie ko�czy, gdy napotka znak
ko�ca pliku. Dzi�ki temu, �e na ko�cu funkcji znajduje si� sprawdzenie ko�ca pliku, funkcja
getc oraz p�tle �a�cuchowe mog	 mie� wspólny warunek zako�czenia i jedno wywo�anie funkcji
printf mo�e obs�ugiwa� koniec �a�cucha, koniec pliku oraz zbyt d�ugie �a�cuchy.

W standardowej p�tli zewn�trznej ze sprawdzeniem warunku na pocz	tku lub pojedynczej
p�tli z funkcj	 getc i bardziej skomplikowanym kodem �ród�owym konieczne by by�o dwu-
krotne wywo�anie funkcji printf. Takie rozwi	zanie zastosowali�my na pocz	tku, ale zrobili�my
b�	d w instrukcji wywo�uj	cej funkcj� printf. Poprawili�my go w jednym miejscu, lecz zapo-
mnieli�my o jeszcze dwóch innych („Czy pope�ni�em ten sam b�	d jeszcze gdzie� indziej?”).
Wówczas sta�o si� jasne, �e program trzeba napisa� ponownie, aby by�o w nim mniej powtó-
rze� kodu. Tak doszli�my do p�tli do-while.

Funkcja main programu strings wywo�uje funkcj� strings dla ka�dego pliku przekazanego
jej jako argument:

/* main: znajduje znaki drukowalne w plikach */
int main(int argc, char *argv[])
{
    int i;
    FILE *fin;

    setprogname("strings");
    if (argc == 1)
        eprintf("Sposób u�ycia: nazwy plików");
    else {
        for (i = 1; i < argc; i++) {
            if ((fin = fopen(argv[i], "rb")) == NULL)
                weprintf("Nie mo�na otworzy� pliku %s:", argv[i]);
            else {
                strings(argv[i], fin);
                fclose(fin);
            }
        }
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    }
    return 0;
}

Mo�e si� dziwisz, �e funkcja strings nie pobiera danych ze swojego standardowego stru-
mienia wej�ciowego, gdy nie zostan	 podane �adne pliki. Pocz	tkowo to robi�a. Aby wyja�ni�,
dlaczego teraz tego nie robi, musimy opowiedzie� histori� pewnego b��du.

Oczywistym testem, za pomoc	 którego mo�na sprawdzi� program strings, jest urucho-
mienie go na nim samym. Program dzia�a� prawid�owo w systemie Unix, ale w systemie Win-
dows 95 polecenie

C:\> strings <strings.exe

zwróci�o dok�adnie pi�� wierszy danych:

!This program cannot be run in DOS mode
'.rdata
@.data
.idata
.reloc

Pierwszy wiersz wygl	da jak komunikat o b��dzie, przez co zmarnowali�my troch� czasu na
dowiedzenie si�, �e jest to �a�cuch zapisany w programie, a dane wyj�ciowe s	 poprawne, przy-
najmniej jak na razie. Czasami zdarza si�, i� sesja diagnostyczna zostaje przerwana z powodu
niezrozumienia �ród�a pochodzenia komunikatu.

Ale danych wyj�ciowych powinno by� wi�cej, wi�c gdzie si� podzia�y? Wreszcie której� no-
cy o�wieci�o mnie („Gdzie� ju� to widzia�em!”). Jest to problem z przeno�no�ci	, o którym sze-
rzej piszemy w rozdziale 8. Pierwsza wersja programu wczytywa�a dane tylko ze standardowego
wej�cia i u�ywa�a do tego celu funkcji getchar. Ale w systemie Windows funkcja ta zwraca
znak ko�ca pliku, je�li w danych tekstowych napotka konkretny bajt (0x1A, czyli znak Ctrl+Z).
To powodowa�o przedwczesne ko�czenie pracy programu.

Jest to ca�kowicie poprawne zachowanie, ale nie tego oczekiwali�my, bior	c pod uwag� na-
sze do�wiadczenia z u�ywania programu w systemie Unix. Rozwi	zaniem jest otwarcie pliku
w trybie binarnym przy u�yciu trybu „rb”. Ale strumie� stdin jest ju� otwarty i nie da si�
zmieni� jego trybu w �aden standardowy sposób (mo�na by by�o u�y� funkcji takich jak fdopen
i setmode, ale nie nale�	 one do standardu j�zyka C).W efekcie stajemy przed wyborem jednej
z kilku nieprzyjemnych mo�liwo�ci: zmusi� u�ytkownika do podania nazwy pliku, dzi�ki czemu
program b�dzie dobrze dzia�a� w systemie Windows, cho� jest to nietypowe rozwi	zanie dla
systemu Unix; po cichu tworzy� niepoprawne odpowiedzi, gdy u�ytkownik systemu Windows
usi�uje wczyta� dane ze standardowego wej�cia; albo zastosowa� kompilacj� warunkow	, by
dostosowa� zachowanie programu do ró�nych systemów, co zmniejsza jego przeno�no��. Zde-
cydowali�my si� na pierwsz	 z wymienionych mo�liwo�ci, poniewa� dzi�ki temu program
wsz�dzie b�dzie dzia�a� tak samo.

	wiczenie 5.2. Program strings drukuje �a�cuchy zawieraj	ce przynajmniej MINLEN znaków,
co czasami powoduje zwrócenie wi�kszej ilo�ci danych, ni� potrzeba. Zmodyfikuj program
strings tak, aby przyjmowa� opcjonalny argument s�u�	cy do okre�lania minimalnej d�ugo�ci
�a�cucha.
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	wiczenie 5.3. Napisz funkcj� vis kopiuj	c	 dane wej�ciowe na wyj�cie i zamieniaj	c	 bajty
niedrukowalne, takie jak znak Backspace, znaki steruj	ce i znaki nienale�	ce do zestawu ASCII
na symbole w formacie \Xhh, przy czym hh oznacza szesnastkow	 reprezentacj� danego znaku.
W przeciwie�stwie do strings funkcja vis jest najbardziej przydatna przy analizowaniu da-
nych zawieraj	cych niewielk	 liczb� znaków niedrukowalnych.

	wiczenie 5.4. Jaki wynik zwróci funkcja vis, je�li na wej�ciu otrzyma �a�cuch \X0A? Co
mo�na zrobi�, aby funkcja vis zwraca�a niedwuznaczne wyniki?

	wiczenie 5.5. Rozszerz zakres dzia�ania funkcji, tak aby przetwarza�a sekwencje plików, �ama�a
d�ugie wiersze w dowolnym miejscu i usuwa�a wszystkie niedrukowalne znaki. Jakie jeszcze inne
zadania zgodne z przeznaczeniem programu mog�aby spe�nia� ta funkcja?

5.7. B��dy pope�nione przez innych
Niewielu programistów ma przyjemno�� tworzy� nowy system od podstaw. Znacznie cz��ciej
u�ywaj	, modyfikuj	, a wi�c i poprawiaj	, kod napisany przez innych programistów.

Wszystko, co napisali�my do tej pory na temat znajdowania i eliminowania b��dów, ma za-
stosowanie tak�e do b��dów pope�nionych przez kogo� innego. Przed przyst	pieniem do pracy
konieczne jest jednak zbadanie organizacji programu oraz zrozumienie sposobu my�lenia i pracy
poprzednika. W pewnym bardzo du�ym projekcie programistycznym u�yto okre�lenia „odkry-
cie”, stanowi	cego ca�kiem dobr	 przeno�ni�. Zadanie polega na odkryciu, o co chodzi w ko-
dzie, którego my nie napisali�my.

W takich przypadkach bardzo pomocne s	 ró�ne narz�dzia. U�ywaj	c programów do prze-
szukiwania tekstu, takich jak grep, mo�na znale�� wszystkie wyst	pienia wybranej nazwy. Ge-
neratory odsy�aczy:g (ang. cross-referencer) pozwalaj	 zapozna� si� ze struktur	 programu. Wy-
kres przedstawiaj	cy wywo�ania funkcji jest pomocny, je�li nie jest zbyt du�y. Wykonywanie
kodu po jednej instrukcji za pomoc	 programu diagnostycznego pozwala odkry� kolejno�� zda-
rze�. Zagl	daj	c do historii wersji programu, mo�na dowiedzie� si�, jak program rozwija� si� w
czasie. Cz�ste zmiany oznaczaj	, �e kod jest s�abo zrozumiany albo podlega zmieniaj	cym si�
wymaganiom, a wi�c mo�e stanowi� potencjalne �ród�o b��dów.

Czasami musisz szuka� b��dów w oprogramowaniu, za które nie odpowiadasz i którego kod
�ród�owy nie jest dost�pny. W takich przypadkach musisz zidentyfikowa� i scharakteryzowa�
b�	d na tyle dobrze, aby móc go precyzyjnie omówi� w raporcie i przy okazji opracowa� jakie�
dobre „obej�cie” pozwalaj	ce go wyeliminowa�.

Kiedy wyda Ci si�, �e znalaz�e� b�	d w nie swoim programie, przede wszystkim upewnij si�,
i� to na pewno jest b�	d, aby nie marnowa� czasu autora i nie narazi� si� na utrat� reputacji.

Gdy znajdziesz b�	d w kompilatorze, równie� upewnij si�, �e to rzeczywi�cie b�	d kompila-
tora, a nie Twojego programu. Przyk�adowo w j�zykach Ci C++ nie okre�lono, czy operacja
bitowego przesuni�cia w prawo powinna wstawia� bity zerowe (przesuni�cie logiczne), czy po-
wiela� bit znaku (przesuni�cie arytmetyczne). Z tego powodu niektórzy pocz	tkuj	cy progra-
mi�ci my�l	, �e konstrukcje typu

?  i = -1;
?  printf ("%d\n", i >> 1);



144 5. USUWANIE B�
DÓW

s	 b��dne, je�li nie zwróc	 oczekiwanego wyniku. Jest to jednak kwestia przeno�no�ci, gdy�
powy�szy kod mo�e ró�nie si� zachowywa� w rozmaitych systemach i nie b�dzie to oznacza�o
b��du. Sprawd� swój test w ró�nych systemach i upewnij si�, �e dobrze rozumiesz, co si� dzieje.
Najlepiej skontroluj te� definicj� j�zyka.

Sprawd�, czy b�	d nie jest znany. Czy masz najnowsz	 wersj� programu? Czy istnieje lista
poprawionych b��dów? Wi�kszo�� programów jest wydawana w wielu ró�nych wersjach. Je�li
znajdziesz usterk� w wersji 4.0b1, to wcale nie musi jej by� w wersji 4.04b2 albo mo�e w jej
miejsce powsta� nowa. W ka�dym razie niewielu programistów pasjonuje si� poprawianiem
b��dów w starszych wersjach programów.

Wreszcie postaw si� w roli osoby, która otrzyma Twój raport. Na pewno chcesz dostarczy�
w�a�cicielowi programu jak najlepszy przypadek testowy. Nie b�dziesz zbyt pomocny, je�li
b�	d uda Ci si� ujawni� tylko przy du�ych ilo�ciach danych wej�ciowych, w wyszukanym �ro-
dowisku albo przy zastosowaniu wielu plików pomocniczych. Postaraj si� ograniczy� test do
jak najmniejszego samodzielnego pakietu. Do�	cz wszystkie mog	ce si� przyda� informacje,
takie jak wersja programu, rodzaj u�ytego kompilatora, system operacyjny czy opis sprz�tu.
Dla b��dnej wersji funkcji isprint z podrozdzia�u 5.4 mogliby�my dostarczy� poni�szy pro-
gram testowy:

/* Program testowy ujawniaj�cy b��d w funkcji isprint */
int main(void)
{
    int c;
    while (isprint(c = getchar()) || c != EOF)
        printf ("%c", c);
    return 0;
}

Jako przypadek testowy mo�e pos�u�y� dowolny wiersz tekstu zawieraj	cy drukowalne znaki,
poniewa� na wyj�ciu pojawi si� tylko po�owa danych wej�ciowych:

% echo 1234567890 | isprint_test
24680
%

Najlepsze powiadomienia o b��dach to takie, które do zademonstrowania b��du wymagaj	
u�ycia jednego lub najwy�ej dwóch wierszy danych wej�ciowych w �wie�ym systemie i zawie-
raj	 rozwi	zanie. Wysy�aj takie powiadomienia o b��dach, jakie sam chcia�by� otrzymywa�.

5.8. Podsumowanie
Przy odrobinie dobrych ch�ci usuwanie b��dów mo�e by� dobr	 rozrywk	, jak rozwi	zywanie
�amig�ówek. Jednak bez wzgl�du na to, czy nam si� to podoba, czy nie, sztuk� t� b�dziemy
uprawia� cz�sto i regularnie. Poniewa� fajnie by by�o, gdyby b��dy nie istnia�y, staramy si� pi-
sa� jak najlepszy kod od samego pocz	tku. W dobrze napisanym kodzie nie tylko jest mniej
b��dów, lecz tak�e �atwiej je znale��, je�li ju� si� pojawi	.

Po zauwa�eniu b��du w programie nale�y najpierw zastanowi� si�, co mo�na wywniosko-
wa� z jego cech szczególnych. Sk	d móg� si� wzi	�? Czy wygl	da znajomo? Czy zmieni�o si�
co� w programie? Czy w danych, które spowodowa�y jego wyst	pienie, jest co� szczególnego?
Czasami wystarczy kilka dobrze dobranych przypadków testowych i kilka instrukcji drukuj	cych.
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Je�li nie ma �adnych tropów, to i tak najlepiej jest zacz	� od dok�adnego przemy�lenia
sprawy i próby zaw��enia liczby podejrzanych miejsc. Jedn	 z mo�liwo�ci jest stopniowe ogra-
niczanie zbioru danych wej�ciowych, aby uzyska� niewielki zestaw powoduj	cy awari�. Inn	
mo�liwo�ci	 jest usuwanie po kolei fragmentów kodu �ród�owego, które nie powinny mie�
z tym nic wspólnego. Mo�na do programu doda� kod sprawdzaj	cy, który w�	cza si� dopiero
po wykonaniu przez program okre�lonej liczby dzia�a�. Wszystkie wymienione techniki to
elementy ogólnej strategii „dziel i rz	d�”, która równie dobrze sprawdza si� zarówno w diagno-
zowaniu programów, jak i w polityce i dzia�aniach wojennych.

Korzystaj tak�e z innych pomocy. Niezwykle przydatne bywa obja�nienie dzia�ania
kodu komu� innemu (cho�by pluszowemu misiowi). Pos�u� si� programem diagnostycznym
do sprawdzenia zawarto�ci stosu wywo�a�. U�yj którego� z komercyjnych narz�dzi do wykry-
wania wycieków pami�ci, przypadków naruszenia granic tablic, podejrzanego kodu itp. Z mo�liwo-
�ci wykonywania kodu po jednej instrukcji skorzystaj wówczas, gdy stanie si� jasne, �e �le ro-
zumiesz, jak dzia�a kod.

Poznaj siebie i rodzaje b��dów, które pope�niasz. Kiedy znajdziesz i usuniesz jaki� b�	d,
sprawd�, czy w innych miejscach programu nie ma jeszcze podobnych usterek. Zastanów si�,
co si� sta�o, aby móc w przysz�o�ci unikn	� powtórzenia tej sytuacji.

Lektura uzupe�niaj	ca
Mnóstwo cennych informacji na temat usuwania b��dów mo�na znale�� w ksi	�kach Steve’a
Maguire’a Writing Solid Code (Microsoft Press, 1993) i Steve’a McConella Kod doskona�y
(Helion, 2010).
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